[image: image3.emf] 

 

 

C I R N    

WWW.ChinaIRN.COM 中国行业研究网  

                                                  中研普华管理咨询公司版权所有

2012-2016年信息安全产业发展方向研究及未来前景预测报告
	【出版日期】 2012年10月
	【报告页码】 316页
	【图表数量】 160个

	【中文印刷】 8500元
	【中文电子】 8500元
	【中文两版】 9000元

	【英文印刷】 22000元
	【英文电子】 22000元
	【英文两版】 23000元

	【全国热线】 400-086-5388      7天×24小时 贴心服务
	了解中研普华的实力

	【订阅热线】 0755-25425716    25425726    25425736
	网上订购

	【订阅热线】 0755-25425756    25425776    25425706
	下载征订表

	订购任一款报告，可获赠最新版《2012年版中国企业IPO上市指导及并购整合策略全景研究报告》

	【版权声明】 本报告由中国行业研究网出品，报告版权归中研普华公司所有。本报告是中研普华公司的研究与统计成果，报告为有偿提供给购买报告的客户使用。未获得中研普华公司书面授权，任何网站或媒体不得转载或引用，否则中研普华公司有权依法追究其法律责任。如需订阅研究报告，请直接联系本网站，以便获得全程优质完善服务。中研普华公司是中国成立时间最长，拥有研究人员数量最多，规模最大，综合实力最强的咨询研究机构，公司每天都会接受媒体采访及发布大量产业经济研究成果。在此，我们诚意向您推荐一种“鉴别咨询公司实力的主要方法”。

	→内容简介

	随着信息技术和信息产业的迅猛发展，信息技术的应用领域逐渐从小型业务系统向大型、关键业务系统扩展，越来越多的政府机关和企事业单位建立了自己的信息网络，并与Internet相联，信息系统的基础性、全局性作用日益增强。作为保障和维护信息系统安全的重要工具和手段，信息安全产品在信息系统的地位越来越重要。然而由于信息安全产品的普及率不足、信息安全意识薄弱等原因，信息安全事件屡有发生。造成美国历史上最大规模泄密的“维基解密”以及使我国整个钢铁行业利益受到巨大威胁的“力拓案”等重大信息安全事件表明全球信息安全形势依旧严峻。信息安全威胁的持续性、造成破坏的严重性和广泛性引起全球关注，各国纷纷加大对信息安全行业的投资，带动了全球信息安全产品市场的持续发展。2006年至2010年全球信息安全市场规模从440.71亿美元增至695.31亿美元12，年均复合增长率为12.07%。与全球信息安全市场相比，我国信息安全行业正处于快速成长期，信息安全需求层次逐步从中央向省级、地市甚至县级渗透，从核心业务安全监控向全面业务安全保护扩展，从网络实施阶段的安全布置到网络运行过程的安全维护，安全需求正在向更高层次、更广范围延伸，安全产品的市场需求不断扩大。2006年至2010年我国信息安全产品市场规模从55.38亿元成长为109.63亿元13，年均复合增长率高达18.62%。未来，我国信息安全市场仍将保持快速增长，预计2013年我国信息安全产品的市场规模将进一步增长至186.51亿元。

2011年我国互联网网络安全情况有一定恶化趋势。2011年境内被篡改网站数量为36，612个，较2010年增加5.10%。网站安全问题引发的用户信息和数据的安全问题引起社会广泛关注。2011年底，中国软件开发联盟（CSDN）、天涯等网站发生用户信息泄露事件，被公开的疑似泄露数据库26个，涉及帐号、密码信息2.78亿条，严重威胁了互联网用户的合法权益和互联网安全；广大网银用户成为黑客实施网络攻击的主要目标。据CNCERT监测，2011年针对网银用户名和密码、网银口令卡的恶意程序较往年更加活跃。CNCERT全年共接收网络钓鱼事件举报5，459件，较2010年增长近2.5倍；信息安全漏洞呈现迅猛增长趋势。2011年，CNCERT发起成立的“国家信息安全漏洞共享平台（CNVD）”共收集整理信息安全漏洞5547个，较2010年大幅增加60.90%；木马和僵尸网络活动越发猖獗。2011年，近890万余个境内主机IP地址感染了木马或僵尸程序，较2010年大幅增加78.50%。网络黑客通过篡改网站、仿冒大型电子商务网站、大型金融机构网站、第三方在线支付站点以及利用网站漏洞挂载恶意代码等手段，不仅可以窃取用户私密信息，造成用户直接经济损失，更为危险的是可以构建大规模的僵尸网络，进而用来发送巨量垃圾邮件或发动其他更危险的网络攻击。如何建立可信的信息安全环境，提升信息安全的保障水平，无论政府、企业还是个人都给予了前所未有的关注，并直接带动了对各类信息安全产品和服务需求的增长。

本研究咨询报告由中研普华咨询公司领衔撰写，在大量周密的市场调研基础上，主要依据了国家统计局、国家商务部、国家工业和信息化部、中国计算机学会计算机安全专业委员会、中国行业研究网、国内外相关报刊杂志的基础信息以及信息安全专业研究单位等公布和提供的大量资料。本报告详尽描述了中国信息安全行业运行的环境，重点研究并预测了其下游行业发展以及对信息安全需求变化的长期和短期趋势。针对当前行业发展面临的机遇与威胁，提出了我们对信息安全行业发展的投资及战略建议。本报告以严谨的内容、翔实的数据、直观的图表帮助信息安全企业准确把握行业发展动向、正确制定企业竞争战略和投资策略。本报告整合了多家权威机构的数据资源和专家资源，从众多数据中提炼出了精当、真正有价值的情报，并结合了行业所处的环境，从理论到实践、宏观与微观等多个角度进行研究分析，其结论和观点力求达到前瞻性、实用性和可行性的统一。是业内企业、相关投资公司及政府部门准确把握行业发展趋势，洞悉行业竞争格局、规避经营和投资风险、制定正确竞争和投资战略决策的重要决策依据之一，具有重要的参考价值！
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第六章 2011-2012年中国信息安全行业细分产品市场分析

第一节 信息安全行业产品市场特征分析

一、信息安全行业产品结构特征分析

图表：2012年全球信息安全产品市场分类及份额预测

单位：%
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随着信息技术的发展，软件、CD、电影、书籍等信息产品市场上盗版盛行，为什么这类产品很容易被盗版，而且正版和盗版的价格相差很大？为什么在某些情况下消费者就算依据价格信息知道哪是正版哪是盗版，却还要知假买假？这与这类产品的成本结构的特征密切相关。

对于绝大多数信息产品来说，生产第一单位的成本很高，然而，一旦第一单位产品被生产出来，复制更多的同一产品的成本相对而言会很小。如组织人员编辑一套全新的高质量的百科全书，聘请权威专家撰稿也许就要支付上千万元的前期投入，然而印刷一本百科全书的成本相对而就很小；如果以CD盘复制一份已经编排完毕的百科全书，复制成本可能仅占卖价的零头；而通过互联网提供给另一位订户，几乎不增加任何新的成本。同样，拍摄一部电影可能花上几百万元、几千万元或甚至上亿元，然而拷贝一部电影的成本几乎为零。

用经济学的语言表述，生产第一单位信息产品的固定成本很高，但是可变成本很低，因而复制信息产品的边际产品很小。由于边际成本很小，一家厂商提供某一信息产品的数量越多，则平均成本越低。也就是说，信息产品的生产具有很强的规模经济特性。在互联网时代，与网络相关的信息产品，其固定成本很高，但可变成本极低。许多信息产品对于实际需要来说几乎没有生产设计能力的限制，一个厂商只要能提供第一份信息产品，几乎就能很容易提供无数份相同的产品。

信息产品的另一个成本特征是，固定成本中很大部分是沉没成本，即使信息产品开发失败，或者开发出来后不投入大批量生产，或者生产过程因某种原因中止，前期投入的开发成本都将无法收回。如果一个软件公司提供的软件缺乏市场，该公司退出这一市场时就可能难以回收雇佣人员编写软件以及为了宣传这一软件所花费的成本。

由于市场是不确定的，生产出第一单位信息产品时往往难以准确预测其市场需求，而信息技术发展，使得复制一份信息产品的成本很低从而极易遭遇盗版，生产信息产品的厂商为了尽快收回很高的固定成本，只能在有限的产品数量中加以分摊，从而正版信息产品的价格往往较高。然而，那些不需要承担固定成本分摊的盗版的信息产品，其主要成本就是复制的费用，因而就算以很低的价格出售，仍然有利可赚。正版价格高，盗版价格低，正版与盗版的价格差异就在于信息产品高固定成本低边际成本的成本结构特征，以及正版产品中分摊了固定成本，而盗版产品不需要分摊固定成本所致。

对于信息产品的消费者而言，有一些消费者的需求价格弹性较小，另一些消费者的需求价格弹性较大。需求价格弹性较小的消费者，不太在乎信息产品的价格高低，更关心的是产品获得的及时性和产品的质量。需求价格弹性较大的消费者，往往对价格比较敏感。如果一个软件，既有正版，又有盗版，两者的质量差异不大，但正版的价格是盗版的价格的几倍，那么有些消费者就会选择购买盗版，就算他明明知道那是盗版，他仍然会购买。

二、信息安全行业产品需求特征分析

随着信息技术和信息产业的迅猛发展，信息技术的应用领域逐渐从小型业务系统向大型、关键业务系统扩展，越来越多的政府机关和企事业单位建立了自己的信息网络，并与Internet相联，信息系统的基础性、全局性作用日益增强。作为保障和维护信息系统安全的重要工具和手段，信息安全产品在信息系统的地位越来越重要。然而由于信息安全产品的普及率不足、信息安全意识薄弱等原因，信息安全事件屡有发生。造成美国历史上最大规模泄密的“维基解密”以及使我国整个钢铁行业利益受到巨大威胁的“力拓案”等重大信息安全事件表明全球信息安全形势依旧严峻。

信息安全威胁的持续性、造成破坏的严重性和广泛性引起全球关注，各国纷纷加大对信息安全行业的投资，带动了全球信息安全产品市场的持续发展。据统计数据显示，2006年至2010年全球信息安全市场规模从440.71亿美元增至695.31亿美元12，年均复合增长率为12.07%。与全球信息安全市场相比，我国信息安全行业正处于快速成长期，信息安全需求层次逐步从中央向省级、地市甚至县级渗透，从核心业务安全监控向全面业务安全保护扩展，从网络实施阶段的安全布置到网络运行过程的安全维护，安全需求正在向更高层次、更广范围延伸，安全产品的市场需求不断扩大。2006年至2010年我国信息安全产品市场规模从55.38亿元成长为109.63亿元13，年均复合增长率高达18.62%。未来，我国信息安全市场仍将保持快速增长，2013年我国信息安全产品的市场规模将进一步增长至186.51亿元。

图表：2012年前三季度我国信息安全产品市场规模及同比增长图
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