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	→内容简介

	随着国家在科技专项上的支持加大、用户需求扩大、企业产品逐步成熟和不断创新，信息安全产业依然处在快速成长阶段，2013年信息安全产品规模达到186.5亿元，比2012年增长21.1%。2014年市场规模达到225.12亿元，同比增长率为20.1%。信息安全产品主要包括以硬件为主的信息安全产品及解决方案、以软件为主的信息安全产品及解决方案以及安全服务。2012年信息安全硬件所占比例有所下降，但仍然占据最大比例，达到60%，信息安全软件和安全服务的比例分别为30%和10%。在市场需求方面，信息安全产品行业需求突出，政府、电信、银行、能源、军队等仍然是信息安全企业关注的重点行业，证券、交通、教育、制造等新兴市场需求强劲，为信息安全产品市场注入了新的活力。中小型企业市场及二、三级城市市场都呈现出蓬勃的生命力。防火墙仍然是最大的细分产品市场，根据的统计数据，2013年防火墙/VPN市场规模为47.9亿元，占安全市场24.67%的份额，与此同时，UTM、SSL VPN、IPS、身份认证、安全管理、安全服务等正在逐步打开市场，成为重要的信息安全需求品。

在市场需求趋势方面，信息安全最大的特点就是“问题就是机会”，目前全球网络威胁有增无减，网络罪犯愈发趋于专业化，目的愈发商业化，行为愈发组织化，手段愈发多样化，背后的黑色产业链获利能力大幅提高，互联网的无国界性使得全球各国用户都避之不及，造成的损失也随着范围的扩散而快速增多。面对严峻的安全形势，信息安全成了人们的迫切需求，政府、用户、厂商等各方对信息安全重视度逐渐提高。

2014年，随着云计算、物联网及移动互联网等新技术、新应用的不断出现和发展，信息安全将面临新的挑战，整个产业也将步入转折期。尤其是近年来，各类网络威胁事件频繁发生，带动了市场对信息安全产品和服务需求的持续增长；另外，政府重视和政策扶持也不断推动我国信息安全产业快速发展。2015年，中国信息安全市场整体仍将保持20%以上的年均增长率。至2015年，行业市场规模有望达到270亿元。与此同时，信息安全产品的国产化，也逐步被更多的人所接受，在市场和政策双向利好的机遇下，国产信息安全产品企业有望迎来大好发展机遇。

本研究咨询报告由中研普华咨询公司领衔撰写，在大量周密的市场调研基础上，主要依据了国家统计局、国家工信部、国家发改委、国务院发展研究中心、中国信息协会信息安全专业委员会、中国计算机学会计算机安全专业委员会、中国行业研究网、全国及海外多种相关报刊杂志以及专业研究机构公布和提供的大量资料，对我国信息安全及各子行业的发展状况、上下游行业发展状况、竞争替代产品、发展趋势、新产品与技术等进行了分析，并重点分析了我国信息安全行业发展状况和特点，以及中国信息安全行业将面临的挑战、企业的发展策略等。报告还对全球的信息安全行业发展态势作了详细分析，并对信息安全行业进行了趋向研判，是信息安全经营、开发企业，服务、投资机构等单位准确了解目前信息安全业发展动态，把握企业定位和发展方向不可多得的精品。
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第五章 我国信息安全行业发展分析
第四节 我国信息安全行业运行现状

一、我国信息安全行业市场规模
随着国家在科技专项上的支持加大、用户需求扩大、企业产品逐步成熟和不断创新，信息安全产业依然处在快速成长阶段，2013年信息安全产品规模达到186.5亿元，比2012年增长21.1%。2014年市场规模达到225.12亿元，同比增长率为20.1%。信息安全产品主要包括以硬件为主的信息安全产品及解决方案、以软件为主的信息安全产品及解决方案以及安全服务。2012年信息安全硬件所占比例有所下降，但仍然占据最大比例，达到60%，信息安全软件和安全服务的比例分别为30%和10%。在市场需求方面，信息安全产品行业需求突出，政府、电信、银行、能源、军队等仍然是信息安全企业关注的重点行业，证券、交通、教育、制造等新兴市场需求强劲，为信息安全产品市场注入了新的活力。中小型企业市场及二、三级城市市场都呈现出蓬勃的生命力。防火墙仍然是最大的细分产品市场，根据的统计数据，2013年防火墙/VPN市场规模为47.9亿元，占安全市场24.67%的份额，与此同时，UTM、SSL VPN、IPS、身份认证、安全管理、安全服务等正在逐步打开市场，成为重要的信息安全需求品。
在市场需求趋势方面，信息安全最大的特点就是“问题就是机会”，目前全球网络威胁有增无减，网络罪犯愈发趋于专业化，目的愈发商业化，行为愈发组织化，手段愈发多样化，背后的黑色产业链获利能力大幅提高，互联网的无国界性使得全球各国用户都避之不及，造成的损失也随着范围的扩散而快速增多。面对严峻的安全形势，信息安全成了人们的迫切需求，政府、用户、厂商等各方对信息安全重视度逐渐提高。
1、信息安全硬件市场规模 

图表：2012-2014年中国信息安全硬件市场规模

[image: image1.emf]0.00

20.00

40.00

60.00

80.00

100.00

120.00

140.00

0.00%

5.00%

10.00%

15.00%

20.00%

25.00%

信息安全硬件行业市场规模

（亿元）

94.80  114.50  133.32 

变化率（

%

）

13.53% 20.78% 16.44%

2012

年

2013

年

2014

年


数据来源：中研普华
2、信息安全软件市场规模 

图表：2012-2014年中国信息安全软件市场规模
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3、信息安全服务市场规模
图表：2012-2014年中国信息安全服务市场规模
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二、我国信息安全行业整体概况
2014年，随着云计算、物联网及移动互联网等新技术、新应用的不断出现和发展，信息安全将面临新的挑战，整个产业也将步入转折期。尤其是近年来，各类网络威胁事件频繁发生，带动了市场对信息安全产品和服务需求的持续增长；另外，政府重视和政策扶持也不断推动我国信息安全产业快速发展。
2015年，中国信息安全市场整体仍将保持20%以上的年均增长率。至2015年，行业市场规模有望达到270亿元。与此同时，信息安全产品的国产化，也逐步被更多的人所接受，在市场和政策双向利好的机遇下，国产信息安全产品企业有望迎来大好发展机遇。
1、信息安全业十年间茁壮成长
信息安全问题归根到底还是意识的问题，随着信息安全形势的日益严峻，我国对信息安全产业的重视程度日益提高，并陆续出台了多项政策，鼓励和推动信息安全产业的发展。同时，信息安全等级保护、标准化等基础工作也得到加强，信息安全产业的规模持续增长，为信息安全产业的做大做强打下了坚实的基础。2012年发布的《国务院关于大力推进信息化发展和切实保障信息安全的若干意见》（国发〔2012〕23号）更是将信息安全提升到与信息化发展同等重要的地位上来。
落实到具体的执行过程中，我国信息安全等级保护工作稳步推进，信息安全标准化工作成绩明显，信息安全产品认证认可工作取得重要进展，制定发布了国家网络与信息安全事件应急预案，信息通报机制不断完善，网络信任体系建设取得进展，信息安全人才培养步伐加快，基础信息网络与重要信息系统安全防护能力得到明显加强。这些基础工作为信息安全产业的健康、有序、快速发展提供了有力保障。
2、政府、金融、电信领跑行业采购
目前，我国信息安全产业面对各类网络威胁行为已经具备了一定的防护、监管、控制能力，市场开发潜力得到不断提升。在市场需求方面，政府、电信、银行、能源、军队等领域仍然是信息安全企业关注的重点，证券、交通、教育、制造等新兴市场需求强劲，为信息安全产品的市场注入了活力；在产品结构方面，信息安全产品种类日益丰富，网络边界安全、内网信息安全及外网信息交换安全等领域得到全面发展。
从具体的采购过程来看，我国信息安全产品的销售存在着较明显的季节性特点。据统计，我国信息安全产品市场下半年销售规模的比例一般占全年的60%以上。出现这种季节性特点的主要原因是，我国信息安全产品的需求目前主要集中于政府部门、军队，以及金融、电信、能源等行业中的大型国有企业，这些用户对安全产品的采购有一定的季节性，许多采购部门在上半年进行预算立项、设备选型测试，下半年进行招标、采购和建设，因此，每年的第三、第四季度往往出现供需两旺的特点。
目前，我国的信息安全投入占IT整体投入的比重仅为3%～5%，而欧美国家的这一比例普遍达到8%～12%，因此，国内信息安全市场随着应用环境和用户需求的不断成熟，仍存在较大的提升空间。近年来，互联网渗透率持续提高，互联网商务化趋势明显，而信息安全形势的不断恶化也加强了政府和企业用户在信息安全方面投入的意愿，因此整个行业的发展将迎来最大的机遇。
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